CESKA REPUBLIKA

Informace
O zpracovani osobnich Udaju

ucinné od 1. kvétna 2020

V Up Ceska republika s.r.o., 1CO: 62913671, se sidlem: Zeleny pruh 1560/99, 140 00 Praha 4 (dale jen ,Up ER*“ nebo jen ,my*), vénujeme ochrané
osobnich Gdajd velkou pozornost. V tomto dokumentu naleznete informace o tom, jaké osobni Gidaje o Vas zpracovavame, zda Udaje zpracovavame
na zékladé souhlasu nebo na zakladé jiného pravniho ddvodu, k jakym uceldim je pouzivame, komu je mizeme preddvat a jaka mate v souvislosti se

zpracovanim Vasich osobnich Udajl prava.

Tento dokument v celém rozsahu rusi a nahrazuje dokument ,,Ochrana osobnich udaji“, u¢inny do 30. dubna 2020.
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Predani Vasich osobnich Gdajd mimo ¢lenské staty Evropského hospodérského prostoru

Jaka mate prava pfi zpracovani osobnich udaja?

J. Jak Ize uplatnit jednotliva prava?

A. Kdo urcuje, jak budou osobni tidaje zpracovavany?

My v Up CR uréujeme, za jakym G&elem a jakymi prostiedky budou Vase osobni Gidaje zpracovavany, tedy zejména shromazdény, zaznamenany,
tfidény a popf. zpfistupnény, a také za fadné provadéni takového zpracovani Vasich osobnich tdaji odpovidame.

stfednictvim kterych nabizime nasim zdkaznikdm produkty a sluzby v oblasti zaméstnaneckych a jinych benefitd, vykondvame tak kontrolu nad
zpracovanim Vasich osobnich udaju.

Za zpracovani Vasich osobnich Udaji odpovidame a mlzete u nds vykonavat sva prava tykajici se zpracovani Vasich osobnich udajud, kterd Vam
naleZi z titulu Vadeho postaveni subjektu udajd, jak jsou tato blize popsana v &asti |. ,Jaka mate prava pFi zpracovani osobnich udaji?“. Dale
nas mlzete také kdykoliv kontaktovat s dotazem ohledné zpracovani Vasich osobnich udajl, a to zplsobem uvedenym v ¢asti J ,Jak Ize uplatnit
jednotliva prava?“. Do zpracovani Vasich osobnich Udajli mohou byt zapojeny dal$i osoby v&etné spravcl a zpracovatelll osobnich udajl, které
jsou uvedeny v ¢asti F ,,Kdo Vase osobni udaje zpracovava a komu je predavame?“.

B. Jaké osobni udaje zpracovavame?

Je pro nas dllezité, abyste védél/a, jak a k jakym ucellm Vase osobni Udaje zpracovavame. V nasledujici ¢asti Vam pfiblizime, o jaké osobni tdaje
jde, véetné pfikladd.

a) Kontaktni idaje

Zejména postovni adresa, telefon, e-mail nebo Vas kontakt na socidlnich sitich jsou nezbytné k tomu, abychom Vam byli schopni nasi komunikaci
dorucit. Tyto kontaktni Udaje zpracovavame v pfipadég, ze vyuzijete kontaktniho formulare na nasem webu.
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b) Udaje o VaSem chovani na webu

Uzivanim prostredi internetu a prohlizenim naseho webu automaticky odesilate IP adresu svého zafizeni. Umime tedy detekovat &islo sité a podsité,
ve které se nachazi Vase zarizeni. Pokud jste ve svém prohlizeci povolil/a ukladani tzv. cookies, jejich prostfednictvim k nam posilate dalsi informa-
ce, napfiklad o strankach, které navstévujete, o uzivatelskych predvolbach na Vasem pocitaci nebo mobilnim telefonu. Vice informaci o pouzivani
cookies naleznete v ¢asti D ,VyuZivani souborii cookies a dal$ich technologii pFi zpracovani Vasich osobnich udaji“.

Z logu, kde se také z bezpecnostnich divodl zaznamenavaji informace o Vasi aktivité na naSem webu, umime odecist délku jedné navstévy webu,
ukony, které jste na webu provadél/a, zplisob pohybu po naSem webu a posouvani obrazovky, a také informace o Udajich vypIinénych do formulard.
Pro optimalni zobrazeni naSeho webu vyuzivame informaci o VaSem opera¢nim systému (napfiklad Windows, macOS, Android, iOS), jeho verzi a
technicka data o zafizenich, ze kterych se pfihlasujete (napfiklad typ Vaseho chytrého telefonu). To nam pomaha neustale vylepSovat nase sluzby
a prizplsobovat je Vasim technickym moZnostem. Vice informaci naleznete v ¢asti D ,,VyuZivani soubord cookies a dalSich technologii pFi zpra-

ot

covani Vasich osobnich udaja“.

c) Geolokacni tdaje

Jde o Udaje, které presné identifikuji GPS soufadnice (nebo adresni bod) konkrétniho mista. Z IP adresy Vaseho zafizeni, ze kterého si nas web
prohlizite, odecitame Vasi polohu, abychom Vam podle Vasi aktualni polohy nabidli kontakt na nabizené produkty a sluzby ve Vasi blizkosti.

d) Informace ze socialnich siti

Pfi realizaci nasich marketingovych kampani spolupracujeme se socialnimi sitémi, napfiklad se socialni siti ,LinkedIn“. Podrobné informace nalezne-

te v ¢asti D ,,VyuzZivani soubori cookies a dal$ich technologii pFi zpracovani Vasich osobnich udaji“ a v ¢asti G ,,PFedavani Vasich osobnich
udaji mimo élenské staty Evropského hospodafFského prostoru“.

C. Z jakych zdroji osobni tidaje ziskavame

Osobni Udaje, které zpracovavame, pochazeji predevsim od Vas samotnych a vznikaji zejména Vasim chovanim na naSem webu a nasi komunikaci
s Vami.

Dalsi osobni Udaje ziskdvame v rdmci nasi ¢innosti, pficemz se jedna zejména o odvozené Udaje z Vami poskytnutych udajl.

D. Vyuzivani soubord cookies a dalSich technologii pfi zpracovani Vasich osobnich udaju

Pokud navstivite na$ web, do Vaseho zafizeni ukladame a nasledné z néj cteme malé soubory, tzv. cookies. Cookie je maly soubor, ktery ukladame
ve Vasem internetovém prohlize¢i nebo pevném disku Vaseho pocitace ¢i mobilniho telefonu. Nékteré cookies nam umoznuji propojit Vase aktivity
bé&hem prohlizeni naseho webu od chvile, kdy oteviete okno webového prohlizece, do okamziku, kdy jej zavrete. Ve chvili, kdy zavfete okno interne-
tového prohlizece, se tyto cookies vymazou. Jiné zlstavaji v zafizeni po nastavenou dobu a aktivuji se pokazdé, kdyz navstivite webovou stranku,
ktera konkrétni cookie vytvofila. Cookies do Vaseho zafizeni nejen ukladame, ale také ¢teme ty cookies, které do Vaseho zafizeni ulozil nas web. Dale
pouzivame pixelové znacky (také znamé jako web beacons), coz jsou malé obrazky, které maji podobnou funkci jako cookies. Oproti cookies, které
jsou ukladany na pevném disku Vaseho pocitace, jsou pixelové znacky pevnou soucéasti webovych stranek. O vSech téchto technologiich budeme
pro zjednoduseni v tomto dokumentu dale mluvit jako o cookies.

Nékteré cookies do Vaseho zafizeni uklada ¢i pouziva pfimo nas web. Tyto cookies nam pomahaji:

e identifikovat Vas pfi prechazeni mezi jednotlivymi strankami naSeho webu a pfi opétovnych navstévach, napfiklad abychom si uloZili, kterou verzi
naseho webu Vam mame zobrazit, pokud web nabizi v danou chvili vice variant;

e zaznamenat si, Ze jste nam udélili souhlas dle tohoto dokumentu, popf¥. zda jste napf. nabidli U¢ast v urcitém prizkumu;

e se zajiSténim bezpecnosti, napfiklad abychom zkoumali, zda nékdo nezneuzil Vase pfipojeni k naSemu webu a nejedna misto Vas;

e evidovat, zkoumat a odstranovat poruchy a nefunkéni soucasti naSeho webu;

e sledovat navstévnost naseho webu, jeho jednotlivych stranek, vytvaret statistiky a pfehledy a méfit Uc¢innost jednotlivych nabidek;

e zobrazovat Vam rlizné varianty naseho webu, pokud testujeme nové funkcionality;

* prizpUsobovat pro vas obsah naseho webu.

Takoveé cookies jsou nezbytné pro fungovani naSeho webu. Pokud ve svém prohlizeéi zablokujete tyto cookies, na$§ web nemusi fungovat spravné

a my Vam nemusime byt schopni poskytovat nase produkty a sluzby.

e Pro tyto Ucely osobni Gdaje pouzivame po dobu nejdéle 6 mésicl, resp. v pfipadé cookies do doby vyprseni jejich platnosti ¢i jejich odstranéni
z VasSeho zafizeni. Proti tomuto zpracovani mate pravo uplatnit namitku.

* Udaje o VaSem chovani na webu neziskdvame pouze z cookies. Dopliiujeme je také o nasledujici tdaje:

e |P adresa Vaseho zafizeni (adresa Vaseho zafizeni, pomoci které komunikujete s jinymi zafizenimi v siti internet);

e MAC adresa (adresa zafizeni, pomoci které komunikujete s jinymi zafizenimi v mistni siti),

e operaéni systém Vaseho zafizeni, jeho verze a jazykové nastaveni;
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e prohlize¢, ktery na svém zafizeni pouzivate, jeho verze a jazykové nastaveni;
* adresa webové stranky (URL adresa), ze které pfichazite na web;
e zaznamy o datové komunikaci mezi Vasim zafizenim a webem.

Do Va$eho zafizeni ukladame z popsanych ddvodt nasledujici cookies:

Host cookies Nazev cookies Doba expirace cookies

Upcz.cz JSESSIONID Ukonéeni navstévy webu (tzv. session)
Google _ga 2 roky

Google _gat 1 den

Google _gid 1 den

LinkedIn lang Ukonceni navstévy webu (tzv. session)
Smartsupp AWSALB 6 dni

Smartsupp ssupp.chatid Ukonéeni navstévy webu (tzv. session)
Smartsupp ssupp.vid 179 dni

Smartsupp ssupp.visits 179 dni

Smartsupp ssupp.animbnr Ukoncéeni navstévy webu (tzv. session)

E. Pro¢ osobni udaje zpracovavame a co nas k tomu opravnuje?

Pokud navstivite na$ web nebo s nami komunikujete prostfednictvim rliznych kanal(, zejména prostrednictvim e-mailu, chatovacich nastroji a so-
cialnich siti, zpracovavame Vase osobni Udaje na zakladé naseho opravnéného zajmu (tedy bez vaseho souhlasu) za ucely:

a) Nasi interni evidence a ochrany nasich prav a zajmu

Takové zpracovani Vasich osobnich Udajli v rozsahu uvedeném v éasti B pod pismeny a, b, c, d je nezbytné pro ucely nasich opravnénych zajmd,
a to konkrétné ochrany nasich prav a zajm (tj. pravnich narokd), kterymi jsou vedeni nasi vnitfni evidence véetné evidence Vasich pozadavkd a
kontrola fadného poskytovani nasich produktl a sluzeb a zakaznické podpory, a déle prfedchéazeni Utoklm na né$ web a ochrana jeho funkénosti i
bezpecénosti vasich dat.

Pro tento Uc€el Vase osobni Udaje zpracovavame nejdéle po dobu po dobu trvani promi€eci doby, v€etné doby pokryvajici jeji pfipadné staveni €i
preruseni, typicky vSak ne déle nez 5 let po Vasi navstévé webu.

V pfipadé zahajeni soudniho, spravniho nebo jiného fizeni zpracovavame Vase osobni tdaje v nezbytném rozsahu také po celou dobu trvani tako-
vych fizeni z dlvodu vykonu a/ nebo obhajoby nasich pravnich narok.

b) Osloveni novych a stavajicich zakaznik
Za timto ucelem zpracovavame Vase osobni Udaje na zakladé naSeho opravnéného zajmu v rozsahu uvedeném v ¢asti B pod pismeny a, b, d.

Vase osobni Udaje takto zpracovavame napfiklad pfi zobrazovani necilenych nabidek produktl a slev nasich partner( pfimo na nasem webu. Pro
tento Gcel Vase osobni Gidaje zpracovavame nejdéle po dobu nejdéle 3 mésicU, v pfipadé cookies do doby vyprseni jejich platnosti ¢i jejich odstra-

néni z Vaseho zarizeni.

c) Vylepseni naseho webu a sluzeb na zakladé jejich uzivani

Takové zpracovani Vasich osobnich Udajd v rozsahu uvedeném v éasti B pod pismeny a, b, d je nezbytné pro Ucely nasich opravnénych zajmda, a
to konkrétné zlepSovani webu a nasich sluzeb, kterymi jsou vyhodnocovani navstévnosti a funkénosti webovych stranek a jejich rozvoj a pofizovani
statistik souvisejicich s vyuzitim webovych stranek a méfeni efektivity naSeho webu a vydajd na reklamu.

Pro tento Ucel Vase osobni Udaje zpracovavame nejdéle po dobu nejdéle 3 mésicy, v ptipadé cookies do doby vyprseni jejich platnosti ¢i jejich

odstranéni z Vaseho zarizeni.

F. Kdo Vase osobni tdaje zpracovava a komu je predavame?

VSechny zminéné osobni Udaje zpracovavame my jako spravce (viz. ¢ast A ,,Kdo urcuje, jak budou osobni tidaje zpracovavany?“). To znamena,
Ze my uréujeme, za jakym Ucelem a jakymi prostfedky budou Vase osobni Udaje zpracovavany, tedy zejména shromazdény, zaznamenany, tfidény
a popf. zpristupnény, a také za fadné provadéni takového zpracovani Vasich osobnich Gdajli odpovidame.
Pro zpracovani osobnich tdaji rovnéz vyuzivdme sluzeb dalich zpracovateld, ktefi osobni Udaje zpracovavaji pouze podle nasich pokynl a pro
Ucely, které jsou popsany v casti E ,,Pro¢ osobni tdaje zpracovavame a co néas k tomu opraviiuje?“. Seznam zpracovatell je umistén na nasich
webovych strankach , v sekci Ochrana osobnich Gdajd. Takovymi zpracovateli jsou zejména:

a) poskytovatelé cloudovych sluzeb a IT podpory provozu;
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b) provozovatelé marketingovych nastrojl, ktefi nam pomahaji s optimalizaci webu a personalizaci obsahu a nabidek pro Vas;

c) dodavatelé a poskytovatelé informacnich systémd, software a softwarovych sluzeb a aplikaci a podpory bezpeéného provozu informaénich
systémd, software a aplikac;

d) poskytovatelé komunikacnich a chatovacich nastrojli v pfipadé, kdy zpracovavaji osobni Gidaje pro zprostfedkovani nasi komunikace s Vami.

G. Jakymi technickymi a organizaénimi opatfenimi zajiStujeme bezpeénost Vasich osobnich udaja?

Zajisténi drovné zabezpeceni Vasich osobnich udajl je nasi prioritou, proto jsme pfijali a udrzujeme opatteni, kterymi zajiStujeme jejich bezpecné
zpracovani a ochranu pfed neopravnénym nebo nahodilymi pfistupem, neopravnénym &tenim, vytvarenim, kopirovanim, pfenosem, Upravé ¢i vyma-

zanim zaznam( Vasich osobnich Gidajd nebo k jejich jinému neopravnénému zpracovani, jakoz i jinému zneuziti Vasich osobnich udaju.

H. Pfredani Vasich osobnich adaji mimo élenské staty Evropského hospodaiského prostoru

V rdmci predani Udajd nasim zpracovatellim, uvedenym v Casti F ,,Kdo Vase osobni tdaje zpracovava a komu je predavame?“, mizeme Vase
Udaje predat také do tietich zemi mimo Evropsky hospodarsky prostor, které nezajistuji odpovidajici Urover ochrany osobnich tGdajd. Veskeré tako-
vé pfedavani budeme uskutecfiovat pouze v pfipadé, ze se pfislusny zpracovatel zavaze dodrzovat standardni smluvni dolozky vydané Evropskou
komisi a dostupné na adrese

. Jaka mate prava p¥i zpracovani osobnich tdaju?

Stejné jako my mame sva prava a povinnosti pfi zpracovani Vasich osobnich Udajl, méate také Vy pfi zpracovani vasich osobnich Gdajd urcita prava.
Mezi tato prava patfi:

a) Odvolani souhlasu
Veskeré souhlasy, které ziskdvame, jsou zcela dobrovolné a nejste povinni je poskytnout.
Ve v8ech pfipadech zpracovani zalozenych na souhlasu jej mizete odvolat, a to postupem popsanym v ¢asti J ,Jak Ize uplatnit jednotliva prava?“.

Odvolanim souhlasu neni dotéena zakonnost zpracovani pfed timto odvolanim.

b) Pravo na pristup

Zjednodusené feCeno mate pravo védét, jaké udaje o Vas zpracovavame, za jakym ucelem, po jakou dobu, kde Vase osobni Udaje ziskdvame, komu
je pfedavame, kdo je mimo nds zpracovava a jaka mate dals$i prava souvisejici se zpracovanim Vasich osobnich Udajd. To vSe se miZete dozvédét
v tomto dokumentu ,Informace o zpracovani osobnich Gdaju“. Pokud si v8ak nejste jisti, které osobni Uidaje o Vas zpracovavame, mlzete nds po-
zadat o potvrzeni, zda osobni Udaje, které se Vas tykaji, jsou €i nejsou z nasi strany zpracovavany, a pokud tomu tak je, mate pravo ziskat pfistup k
témto osobnim Udajim. V ramci prava na pfistup nas mizete pozadat o kopii zpracovavanych osobnich Udajd, pfi¢emz prvni kopii Vam poskytneme
bezplatné a dalsi kopie jiz s poplatkem.

c) Pravo na opravu

Pokud zjistite, Ze osobni Udaje, které o Vas zpracovavame, jsou nepfesné nebo nelplné, mate pravo na to, abychom je bez zbyte¢ného odkladu
opravili, popfipadé doplnili.

d) Pravo na vymaz

V nékterych pfipadech mate pravo, abychom Vase osobni tdaje vymazali. VasSe osobni tdaje bez zbyte¢ného odkladu vymazeme, pokud je spinén

néktery z nasledujicich dlivodl:

e VaSe osobni Udaje jiz nepotiebujeme pro Ucely, pro které jsme je zpracovavali;

e odvolate souhlas se zpracovanim osobnich Udajl, pficemz se jedna o Udaje, k jejichZ zpracovani je Va$ souhlas nezbytny a zaroveri nemame
jiny diivod, pro¢ tyto Udaje potfebujeme nadale zpracovavat;

e vyuzijete svého prava vznést namitku proti zpracovani (viz nize €ast pod pism. g) ,Pravo vznést namitku proti zpracovani“) u osobnich uda-
ja, které zpracovavame na zékladé nasich opravnénych zajmd a my shledame, Ze jiz zadné takové opravnéné zajmy, které by toto zpracovani
opravnovaly, nemame, nebo

e domnivate se, ze nami provadéné zpracovani osobnich Udajd pfestalo byt v souladu s obecné zavaznymi predpisy.
Toto pravo se neuplatni v pfipadé, Ze zpracovani Vasich osobnich udajd je i nadale nezbytné pro splnéni nasi pravni povinnosti nebo uréeni, vykon
&i obhajobu nasich pravnich narok( (viz ¢ast E ,,Proé osobni tidaje zpracovavame a co nas k tomu opravriuje?”).
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e) Pravo na omezeni zpracovani

V nékterych pfipadech mlzZete kromé prava na vymaz vyuZit pravo na omezeni zpracovani osobnich Gdajl. Toto pravo Vam umoziiuje v urditych

pfipadech poZadovat, aby doslo k oznaceni Vasich osobnich Udajd, a tyto Udaje nebyly pfedmétem zadnych dalSich operaci zpracovani — v tomto

piipadé vsak nikoliv navzdy (jako v pfipadé prava na vymaz), ale po omezenou dobu. Zpracovani osobnich Gdajd musime omezit kdyz:

* popirate pfesnost osobnich Gdajl, neZ se dohodneme, jaké Udaje jsou spravné;

e VaSe osobni Udaje zpracovavame bez dostatec¢ného pravniho zakladu (napf. nad ramec toho, co zpracovavat musime), ale Vy budete pred vy-
mazem takovych Udaj upfednostiiovat pouze jejich omezeni (napf. pokud ocekavate, Ze byste nam v budoucnu takové Gidaje stejné poskytl/a);

e Va$e osobni Udaje jiz nepotfebujeme pro shora uvedené Ucely zpracovani, ale Vy je poZaduijete pro uréeni, vykon nebo obhajobu svych pravnich
narokd, nebo

® vznesete namitku proti zpracovani. Pravo na namitku je podrobnéji popsano nize v této ¢asti pod pism. g) ,,Pravo vznést namitku proti zpra-

covani*). Po dobu, po kterou Setfime, je-li Vase namitka opravnéna, jsme povinni zpracovani Vasich osobnich Udajd omezit.

f) Pravo na prenositelnost

Mate pravo ziskat od nas vSechny Vase osobni Udaje, které jste ndm Vy sam/sama poskytl/a a které zpracovavame na zakladé Vaseho souhlasu
a na zakladé pInéni smlouvy (viz ¢ast E ,,Pro¢ osobni udaje zpracovavame a co nas k tomu opravnuje?“). VaSe osobni Udaje Vam poskytneme
ve strukturovaném, bézné pouzivaném a strojové Citelném formatu. Abychom mohli na Vasi Zadost Udaje snadno prevést, mlize se jednat pouze o
Udaje, které zpracovavame automatizované v nasich elektronickych databazich.

g) Pravo vznést namitku proti zpracovani

Mate pravo vznést namitku proti zpracovani osobnich udajl, k némuz dochéazi na zakladé naseho opravnéného zajmu (viz ¢ast E ,,Pro¢ osobni udaje
zpracovavame a co nas k tomu opravnuje?“) Jde-li o marketingové aktivity, pfestaneme Vase osobni Udaje zpracovavat bez dalsiho; v ostatnich
pfipadech tak u¢inime, pokud nebudeme mit zavazné opravnéné divody pro to, abychom v takovém zpracovani pokracovali.

Namitku mlzete podat proti zpracovani za nasledujicimi Ucely: Nasi interni evidence a ochrany nasich prav a zajmd, Osloveni novych a stava-
jicich zakaznik( a Vylep$eni naseho webu a sluzeb.

h) Pravo podat stiznost

Uplatnénim prav vySe uvedenym zpdsobem neni nijak dotéeno Vase pravo podat stiznost u pfislusného dozorového Ufadu. Toto pravo mizete
uplatnit zejména v pfipadé, Zze se domnivate, Ze VaSe osobni Udaje zpracovavame neopravnéné nebo v rozporu s obecné zavaznymi pravnimi pred-
pisy. Stiznost proti ndmi provadénému zpracovani osobnich tidajii mizete podat u Uradu pro ochranu osobnich tdajd, ktery sidli na adrese Pplk.
Sochora 27, 170 00 Praha 7.

J. Jak Ize uplatnit jednotliva prava?

Ve vSech zéleZitostech souvisejicich se zpracovanim Vasich osobnich Gdajd, at jiz jde o dotaz, uplatnéni prava, podani stiznosti ¢i cokoliv jiného, se
mUzete obracet na naseho povérence pro ochranu osobnich Udajd, dostupného na emailové adrese . Vasi zadost vyfidime bez zby-
te¢ného odkladu, maximalné v8ak do jednoho mésice. Ve vyjimeénych pfipadech, zejména z dlivodu slozitosti Vaseho pozadavku, jsme opravnéni
tuto Ihtu prodlouzit o dal$i dva mésice. O takovém pripadném prodlouZeni a jeho zdCGvodnéni Vas samoziejmé budeme informovat.
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